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ПСИХОЛОГО-ПЕДАГОГІЧНІ АСПЕКТИ ЗАХИСТУ ДІТЕЙ 
ВІД КІБЕРНАСИЛЬСТВА
PSYCHOLOGICAL AND PEDAGOGICAL ASPECTS OF PROTECTING 
CHILDREN AGAINST CYBER VIOLENCE

Проблема захисту дітей та підлітків від 
насильства в кіберпросторі актуалізує 
потребу поглибленого вивчення її соціально-
педагогічних аспектів. Зазначено, що сьо-
годні спостерігається поглиблення тенден-
ції розширення ризиків та загроз впливу на 
психологічну й соціальну безпеку особисті 
з боку віртуального інформаційного про-
стору. При цьому в зону ризику перш за все 
потрапляють діти, учнівська та студент-
ська молодь. Подано загальну типологіза-
цію кібербулінгу як загрози психологічній та 
соціальній безпеці особистості. Розглянуто 
характерні ознаки та чинники кібернасиль-
ства, а також його негативні наслідки на 
психічне здоров’я дітей. 
Психологічну небезпеку із боку кібернасиль-
ства потрібно розглядати на рівні особис-
тості та системи батьківсько-дитячих 
відносин, а також відносин дитина-дитина, 
педагог-дитина у суспільстві. Захист 
дітей-користувачів он-лайн залишається 
складним завданням сьогодення та потре-
бує дієвих заходів. 
Актуальною проблемою залишається роз-
робка та впровадження ефективних про-
грам, заходів із протидії та запобігання 
кібербулінгу в освітньому середовищі. 
Захист від насильства у кіберпросторі 
потребує комплексного підходу та вимагає 
побудови ефективної системи профілак-
тики та протидії, яка спирається на прин-
ципи соціальної безпеки особистості, само-
регуляції, психологічного самозахисту та 
взаємодопомоги. 
Особливого значення має набути фахова 
робота педагогів та психологів щодо роз-
робки ефективних способів профілактики 
кібернасильства, шляхів зменшення нега-
тивних наслідків цього явища, застосування 
інформаційно-цифрових програм профілак-
тики кібербулінгу. 
Проблема протидії та захисту дітей від 
насильства у кіберпросторі може бути вирі-
шена тільки у співпраці загальноосвітніх 
шкіл, Національної поліції України та батьків. 
Сучасне виховання як в родині, так і в освіт-
ньому закладі має включати обов’язково 
розмови про цифрову безпеку. З метою 
зниження ризику кібернасильства батькам 
варто бути уважними до дитини, важли-
вим є підтримка довірливих стосунків з нею, 
здійснення обмеженого контрою на застосу-
вання технічних засобів, формування інфор-
маційно-комунікативної культури. 
Надання психологічної допомоги дітям, які 
пережили різні види насильства, вимагає 
врахування вікових особливостей дітей 
та підготовки кваліфікованих кадрів для 
роботи з ними, використання ефективних 
технологій психолого-пелагогічного супро-
воду дітей та підлітків.
Ключові слова: агресія, насильство, кібер-
насильство, віртуальний простір, кібербу-
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The problem of protecting children and adoles-
cents from violence in cyberspace actualizes the 
need for in-depth study of its socio-pedagogical 
aspects. It is noted that today there is a deepen-
ing trend of the expansion of risks and threats of 
influence on the psychological and social safety 
of individuals from the virtual information space. 
At the same time, first of all, children, pupils and 
student youth fall into the risk zone. A general 
typology of cyberbullying as a threat to the psy-
chological and social safety of an individual is 
presented. The characteristic signs and factors 
of cyber-violence, as well as its negative con-
sequences on the mental health of children, are 
considered.
Psychological danger from cyber-violence 
should be considered at the level of the individual 
and the system of parent-child relations, as well 
as child-child, teacher-child relations in society. 
Protection of children online users remains a dif-
ficult task today and requires effective measures.
The development and implementation of effec-
tive programs, measures to counter and prevent 
cyberbullying in the educational environment 
remains an urgent problem. Protection against 
violence in cyberspace requires a comprehen-
sive approach and requires the construction of 
an effective system of prevention and counter-
measures, which is based on the principles of 
social security of the individual, self-regulation, 
psychological self-defense, and mutual assis-
tance.
The professional work of teachers and psycholo-
gists regarding the development of effective 
methods of prevention of cyber-violence, ways of 
reducing the negative consequences of this phe-
nomenon, and the use of information and digital 
programs for the prevention of cyber-bullying 
should acquire special importance.
The problem of combating and protecting chil-
dren from violence in cyberspace can be solved 
only with the cooperation of secondary schools, 
the National Police of Ukraine and parents. 
Modern upbringing, both in the family and in an 
educational institution, must necessarily include 
conversations about digital security. In order to 
reduce the risk of cyber-violence, parents should 
be attentive to the child, it is important to maintain 
a trusting relationship with him, implement a lim-
ited counter to the use of technical means, and 
form an information and communication culture.
Providing psychological assistance to children 
who have experienced various types of violence 
requires taking into account the age character-
istics of children and training qualified staff to 
work with them, using effective technologies of 
psychological and pelagogic support for children 
and adolescents.
Key words: aggression, violence, cyber vio-
lence, virtual space, cyberbullying, child, psycho-
logical safety, teachers, parents, psychologists.
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Постановка проблеми у загальному вигляді. 
Сьогодні наша держава переживає негативні соці-
ально-політичні процеси, важкі воєнні реалії, які 

супроводжуються значними кризовими змінами 
та явищами у суспільстві. Одним із таких явищ 
є насильство, яким наповнені різноманітні сфери 



  ЗАГАЛЬНА ПЕДАГОГІКА ТА ІСТОРІЯ ПЕДАГОГІКИ

203

  СОЦІАЛЬНА ПЕДАГОГІКА

людського буття. Воно має вираження у пануванні 
таких явищ як знецінення життя, антигуманність, 
агресія, жорстокість. 

За соціально-предметними особливостями 
домінуючих типів застосовуваного насильства 
розрізняють передусім фізичне та психологічне, 
а також проміжні та суміжні його прояви та виміри: 
вербальне насильство, сексуальне та т. п. Відпо-
відно, за своїми праксеологічними проявами соці-
альне насильство поділяють на пряме/ безпосе-
реднє (передусім фізичне та суміжне із ними) та 
опосередковане (фінансове, гендерне та ін.)[12].

Окреме місце у цьому контексті посідає про-
блематика «насильства у кібер-просторі» або 
«віртуального насильства», зокрема явища 
«кібербулінгу» («cyberbullying») та/або «кібер-
переслідування» («cyberstalking»), що здійсню-
ється із застосуванням засобів електронних 
комунікацій [6].

Надшвидкі темпи процесів інформатизації 
сучасного суспільства зробили інформаційні, 
комп’ютерні, мультимедійні технології ключовим 
об’єктом у житті людини, що призвело до суттє-
вої трансформації самого її життя. На сьогодні 
майже кожний дорослий та дитина не можуть 
уявити своє життя без комп’ютера, смартфону, чи 
будь-яких інших гаджетів, що забезпечують вихід 
в мережу Інтернет. За результатами міжнародного 
дослідницького проєкту ESPAD, у 2020 році лише 
6,7% опитаних підлітків в Україні не користувались 
соціальними мережам. Близько 45% підлітків про-
водять у соціальних мережах до 3 годин на день, 
а ще майже 50% – 4 та більше годин [1]. 

Як наслідок, людство опинилося як перед прин-
ципово новими можливостями, так і перед принци-
пово новими викликами та загрозами.

Аналіз останніх досліджень і публіка-
цій. Проблематика кібербулінгу розглядається 
у наукових дослідженнях зарубіжних (P. Bocij, 
М. Gottfredson, L. McFarlane, J. Petrocelli) та вітчиз-
няних вчених (М. Корнієнко, Н. Лесько, І. Лубенець, 
Л. Найдьонової, Т. Миронюк, О. Міхєєва, М. Корні-
єнко, В. Симховича та ін.). 

Термін «кібербулінг», введений канадським 
вченим Б. Белсі, що трактується як використання 
інформаційних та комунікаційних технологій для 
підтримки навмисної, повторної та ворожої пове-
дінки особи чи групи осіб, яка має на меті заподі-
яти шкоду іншим особам [5]. 

Переважно вчені трактують «кібербулінг», як 
психологічний вплив однієї особистості на свідо-
мість іншої у віртуальному просторі з метою обра-
зити та зацькувати її [11].

Суспільні відносини, які виникають у віртуаль-
ному середовищі, крім позитивних сторін (швид-
кість обробки та передачі інформації, швидке 
вирішення професійних й освітніх задач за 
допомогою прикладних комп’ютерних програм, 

мобільних додатків та ін.), мають також і різко 
негативний, суспільно небезпечний характер: 
спостерігається поглиблення тенденції розши-
рення ризиків та загроз впливу на психологічну 
і соціальну безпеку особисті з боку віртуального 
інформаційного простору. 

Сьогоднішнє цифрове середовище – це новий 
ризик (від кібербулінгу та продажу наркотичних 
речовин до дитячої порнографії, торгівлі людьми, 
самогубства тощо), що стає глобальною про-
блемою педагогів, психологів, правоохоронних 
органів [6]. При цьому в зону ризику перш за все 
потрапляють діти та підлітки, адже не мають ще 
сформованої психологічної стійкості та перебува-
ють на початку власної соціалізації у суспільстві. 
Особливо цьому сприяють неконтрольовані вико-
ристання змісту та відсутність або слабка сфор-
мованість критичного мислення. 

Дитина сприймає Інтернет як безпечне серед-
овище і коли виявляється, що воно може бути 
агресивним, спрацьовує ефект несподіванки, а це 
травмує набагато сильніше. Діти є найбільш неза-
хищеною від насильства категорією осіб. Насиль-
ство та кібернасильство зокрема, за своїми 
наслідками відноситься до найважчих психологіч-
них травм, тому важливо якомога раніше діагнос-
тувати факти насильства над дитиною та оцінити 
їх наслідки для психіки.

Значна кількість підлітків стають жертвами зну-
щань із боку своїх однокласників, які знімають при-
низливі відео та без дозволу розміщують в Інтернет, 
де їх може переглянути мільйони людей. Анонімні 
погрози, тролінг, кіберсталкінг, секстинг – усе це 
є сучасними різновидами цькування в Інтернеті. 
Такі форми насильства набирають усе більших 
обертів. Часто діти не розуміють, як можуть захис-
титися від кібербулінгу. Більш того, батьки самі 
переважно не знають, як себе безпечно поводити 
в Інтернеті та яким чином захистити себе та свою 
дитину. Нажаль, досить частими стали й випадки 
суїциду через кібербулінг.

За результатами дослідження Дитячого 
фонду ООН (ЮНІСЕФ) серед 10–17-річних укра-
їнців кожен п’ятий підліток визнає себе жертвою 
онлайн-знущань [3]. Разом із тим, слід зазначити, 
що така статистика вказує лише на певну кількість 
підлітків, які заявили про вчинені насильницькі дії 
по відношенню до них. 

Виділення невирішених раніше частин 
загальної проблеми. Варто зазначити, що ста-
тистичні дані не виділяють в окрему категорії 
насильницькі та маніпуляційні дії у кіберпросторі. 
Відповідно, питома вага онлайн-знущань, цьку-
вань, сталкінгу, флемінгу, залишається поза ува-
гою як батьків, вчителів, так і представників право-
охоронних органів. 

Наслідки насильства викликають важкі пси-
хологічні травми і чинять негативний вплив на 



ІННОВАЦІЙНА ПЕДАГОГІКА

204 Випуск 68. Том 1. 2024

особистість дитини, тобто перешкоджають дитині 
реалізувати себе в соціально, професійно та 
особистісне. Порушення прав і свобод дитини 
у кіберпросторі, нажаль, залишається проблемою 
недостатньо розробленою і у правовому полі.

Як бачимо, проблема кібербулінгу є надзви-
чайно актуальною та потребує поглиблених дослі-
джень. Статистика свідчить, що кібержорстокість 
продовжує набирати обертів, незважаючи на 
зусилля педагогів та батьків, протидію держави 
та запровадження різних соціально-педагогічних 
програм проти знущань. Тому проблема захисту 
дітей та підлітків від насильства в кіберпросторі 
актуалізує потребу поглибленого вивчення її пси-
холого-педагогічних аспектів.

Метою статті став теоретичний аналіз пси-
холого-педагогічних аспектів проблеми захисту 
дітей від кібернасильства.

Виклад основного матеріалу. «Кібернасиль-
ство» загалом та «кібербулінг»/«кіберпереслідув
ання» зокрема характеризується певними озна-
ками, які претендують на принципову соціальну 
значущість. Передусім «кібернасильство» не 
є фізичним (оскільки здійснюється у «кіберпрос-
торі»), а переважно вербальним, психологічним 
та/або психоемоційним [6]. Засоби кібербулінгу 
можна ідентифікувати і як інформаційну зброю за 
напрямком та ступенем інформаційного характеру 
психологічного тиску.

Сьогодні існує широкий спектр тлумачень 
поняття кібербулінгу в науковій літературі, а саме: 
«кібербулінг – це жорстокі дії з метою дошкулити, 
нашкодити, принизити дитину, в яких використову-
ються інформаційно-комунікаційні засоби: гаджети, 
мобільні телефони, електронна пошта, соціальні 
мережі тощо» [7]; «систематичні умисні дії з боку 
особи чи групи осіб (частіше підлітків) із викорис-
танням інформаційно-комунікаційних засобів, 
спрямовані проти іншої особи (осіб), що характери-
зуються створенням ворожої, принизливої, образ-
ливої ситуації й метою або наслідком яких є заля-
кування, порушення права на безпечне навчання, 
повагу, честь, гідність, майно, здоров’я і життя, 
обмеження свободи волевиявлення особи (осіб) 
тощо» [10]; «агресивна поведінка (найчастіше під-
літка), яка здійснюється проти конкретної дитини 
(жертви) засобами електронної комунікації (Інтер-
нет, мобільні телефони, соціальні мережі)» [9]. 

Таким чином, кібербулінг загалом розгляда-
ється як психологічний вплив однієї особистості 
на свідомість іншої у віртуальному просторі (сис-
тематичний, умисний, спрямований проти особис-
тості, всупереч її волі), який вчиняється із вико-
ристанням інформаційно-комунікаційних засобів 
і виражається у формі передавання невизначе-
ному колу інших осіб повідомлень, фото-, відеома-
теріалів з метою зацькувати, образити, зганьбити, 
принизити її [11].

Характерними рисами кібербулінгу є те, що це 
навмисна агресивна поведінка, яка здійснюється 
неодноразово, періодично; відбувається між зло-
чинцем та жертвою, які нерівні за владою, та здій-
снюється за допомогою електронних технологій. 
Булери в кіберпросторі є більш агресивними, ніж 
в оф-лайні, оскільки для них відсутній зворотній 
зв’язок між своїми діями та негативними наслід-
ками цих дій для жертви, що зменшує ймовірність 
емпатичної реакції до жертви. Проблема кібер-
булінгу характеризується й тим, що така агре-
сія може статися в будь-який час і в будь-якому 
місці. Завдяки сучасним технологіям насильство 
у кіберпросторі може реалізовуватися цілодобово 
та анонімно. Похідним чинником «анонімності» 
є проблема ускладнення визначення пошуку його 
джерел та ідентифікації осіб, залучених в цей 
процес. 

Специфічною ознакою є те, що кібербулери 
почуваються в безпеці тероризуючи своїх жертв. 
Вони вважають себе «непереможними» завдяки 
анонімності, що забезпечується електронними 
засобами. Елементи сприйнятої анонімності 
в режимі он-лайн та безпека перебування за 
екраном комп’ютера допомагають звільнитись 
від тиску із боку суспільства, моралі, совісті та 
етики. 

Кібербулінг негативно впливає на психічне 
здоров’я підлітків, викликаючи депресію, зни-
ження самооцінки та суїцидальні думки. Резуль-
тати наукових досліджень дозволили констатувати 
кореляцію кібербулінгу із депресією, ворожістю, 
тривожністю, соматизацією, кібер-жорстокістю та 
віктимізацією [11]. 

Діти та підлітки часто не розповідають батькам 
про такі негаразди через страх батьківських забо-
рон використання потрібних їм засобів зв’язку, 
а відтак залишаються без необхідної, вкрай важ-
ливої для них, допомоги та підтримки. 

Саме відсутність довіри дитини до батьків 
часто посилює негативний вплив наслідків кібер-
насильства на особистісний розвиток дитини, її 
психічне здоров’я.

Найчастіше жертвами булінгу, на думку Д. Оль-
веуса, стають діти, які: мають підвищений або 
високий рівень тривожності, невпевнені в собі, 
нещасні, із заниженим рівнем самооцінки; пере-
важно не мають близьких друзів серед одноліт-
ків, віддають перевагу спілкуванню із старшими 
дітьми чи з дорослими; чутливі, сором’язливі, 
лякливі; схильні до меланхолії; фізично слабші 
діти, у порівнянні з ровесниками [18]. 

Також жертвами булінгу можуть стати діти, які: 
пасивно очікують насильства від агресора; само-
тні; мають негативний досвід життя; діти та під-
літки із соціально-неблагополучних сімей; зазна-
ють фізичного насильства в сім’ї; не вірять, що 
їх можуть захистити вчителі; замовчують факти 
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насильства та цькування; не вважають себе зна-
чущими; прийняли насильство як норму [18]. 

Досліджуючи кібербулінг як форму психологіч-
ного насильства, дослідники О. Міхєєва та М. Кор-
нієнко, зауважують, що найчастіше жертвами саме 
кібербулінгу стають підлітки, які позбавлені бать-
ківського піклування та уваги, не мають емоційного 
зв’язку із батьками; підлітки, які зазнають жорсто-
кого ставлення від батьків, вороже сприймають 
світ та у реальному житті часто стають жертвами 
насильства та самі проявляють насильницькі дії 
у сторону слабших від них; підлітки, що вихову-
ються в умовах тиранії з боку батьків і перебува-
ють у постійній ситуації підкорення волі та немож-
ливості виразити свою думку; підлітки, що мають 
психофізичні особливості (різні форми розумової 
відсталості, психопатії та ін.); підлітки з сімей із 
низьким соціальним статусом [7]. 

Додаткову глибину та проблемність цьому 
явищу надає та обставина, що викладені в гло-
бальну мережу фіксації проявів насильства (тек-
сти, зображення, відео тощо) легкодоступні широ-
кій аудиторії, причому їх важко позбутися (адже 
видалити з мережі «вірусні» сюжети майже немож-
ливо). Відтак, принципово ускладнюється похідна 
проблема соціально-психологічної реабілітації та 
соціально-середовищної адаптації жертв кіберна-
сильства. 

Кібербулінг має власну типологію, де класифі-
каційною ознакою є форма поведінки, відповідно 
до якої виокремлюють певні типи кібербулінгу. 
Американські вчені Р. Ковальскі, С. Лімбер, П. Агат-
стон виділяють вісім типів поведінки, характерних 
для кібербулінгу: перепалки, або флеймінг – обмін 
короткими, запальними, гнівними репліками між 
двома чи більше учасниками за допомогою інфор-
маційно-комунікаційних технологій (в чатах, на 
форумах); нападки, або харасмент – це викорис-
тання повторюваних образливих повідомлень, які 
спрямовані на жертву (наприклад, постійні погроз-
ливі дзвінки чи повідомлення на мобільний теле-
фон) з перевантаженням персональних каналів 
комунікації; обмовлення, зведення наклепів – роз-
повсюдження неправдивої принизливої інформа-
ції із використанням інформаційних технологій 
(текстові повідомлення, відео чи фото, на яких 
зображено жертву в образливій формі), слід зазна-
чити, що жертвами можуть стати не тільки окрема 
особа, але й група дітей; самозванство, втілення 
у певну особу – агресор позиціонує себе жертвою, 
використовуючи при цьому її пароль доступу до 
аккаунту в соціальних мережах, блозі, електронні 
пошті, системі миттєвих повідомлень тощо, а від-
так здійснює негативну комунікацію [16].

Коли із адреси жертви без її відома відправ-
ляються ганебні провокаційні листи, виникає 
«хвиля зворотних зв’язків», в результаті якої 
розгублена жертва неочікувано отримує гнівні 

відповіді; ошуканство, видурювання конфіденцій-
ної інформації та її розповсюдження – отримання 
персональної інформації (текстів, фото, відео) та 
її передача іншим поштою або в Інтернет; відчу-
ження (остракізм, ізоляція). Потреба в афіляції, 
бажання бути включеним у соціальну групу, моти-
вує багато вчинків дитини, і саме тому виключення 
із групи однолітків сприймається дуже болісно, як 
соціальна «смерть». Онлайн-відчуження можливе 
в будь-якому віртуальному дитячому середовищі, 
де використовується захист паролями, форму-
ється список небажаної пошти, список друзів [16]. 

Кіберостракізм – приховане вистежування 
через Інтернет та переслідування необережних 
чи вибраних з певною метою користувачів для 
організації злочинних дій (нападу, побиття, зґвал-
тування). Хепіслеппінг – найбільш розповсюдже-
ний вид кібербулінгу, який передбачає розміщення 
відеороликів в Інтернеті, де їх можуть переглядати 
тисячі користувачів без жодної згоди жертви. Інша 
форма хепіслепінгу – це передавання сюжетів 
через мобільні телефони [16]. 

Дослідниця І. Лубенець, аналізуючи явище 
кібербулінгу, виділяє такі його форми: персоні-
фікований, яка передбачає адресну розсилку 
інформації жертві; не персоніфікований, що поля-
гає у розповсюдженні інформації жертві й поши-
ренні її в публічному інформаційному просторі 
для невизначеного кола осіб, створюючи навколо 
жертви в референтних соціальних групах (клас, 
двір, школа) негативну обстановку засудження, 
неповаги, приниження, ізоляції тощо; відкритий, 
прямий кібербулінг – розсилка повідомлень, лис-
тів, відео, фотографій образливого, погрожуючого 
характеру; розповсюдження особистої інформа-
ції (правдивої чи неправдивої), яка дискредитує 
жертву; зйомка бійок, фізичної розправи, знущань 
за допомогою сучасних гаджетів із подальшою їх 
демонстрацією; латентний кібербулінг – це при-
хована агресія, за якої поведінка кібербулера 
замаскована під звичайну бесіду щодо обміну 
думок, дискусію тощо, тобто вона не позиціонує 
себе як агресивну. Знаряддям образ є сарказм, 
іронія, провокативна поведінка тощо. Метою такої 
поведінки є образи, дошкуляння, цькування, про-
вокація конфлікту, здобуття інформації особис-
того характеру із подальшим її використанням 
у злочинних цілях тощо [5]. 

Психологічну небезпеку із боку кібербулінгу 
потрібно розглядати на рівні особистості та сис-
теми батьківсько-дитячиих відносин, а також від-
носин дитина-дитина, педагог-дитина у суспіль-
стві. Захист користувачів он-лайн залишається 
складним завданням сьогодення та потребує діє-
вих заходів. 

Однак, не лише насильницькі дії можуть заподі-
яти шкоду дитині. Маніпуляція свідомістю дитини, 
застосування методів соціальної інженерії не 
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є насильницькими, але вони впливають на психіку 
поза свідомістю. У результаті можуть виникати 
сильні душевні хвилювання, у такому стані діти 
можуть скоїти радикальні негативні вчинки, як вну-
трішнього так і зовнішнього прояву (самогубство, 
масові розстріли). Якщо ж розглядати маніпуляції 
свідомістю у кіберпросторі через призму права, то 
загрози та небезпеки у цифровому просторі визна-
чаються як дії, що порушують основні права та 
свободи людини [4]. 

Варто відзначити також перші комплексні кроки 
в нашій державі, які робляться у напрямку протидії 
кібербулінгу дітей та молоді в Інтернеті. Зокрема, 
мова йде про ініціювання Президентом України 
Національної стратегії захисту дітей у цифровому 
середовищі на 2021–2026 рр. із метою забезпе-
чення прав та свобод дитини, її захисту від будь-
яких форм насильства, експлуатації та зловжи-
вань у цифровому середовищі. 

Для eфeктивнoї рoбoти із зaбeзпeчeння 
бeзпeки дiтeй в кіберпросторі тa yсyнeння зaгроз 
для їх нормального розвитку, створено в нашій 
країні новітні сучасні інструменти – безпечні Інтер-
нет ресурси (мобільні додатки). 

Зокрема, впроваджено проект «My safety 
friends» – програму побудови додаткової сучасної 
прийнятної комунікації громадою, службою у спра-
вах дітей та сім’ї, ювенальною поліцією, навчаль-
ними закладами, державними та неурядовими 
організаціями, а також дитиною та її батьками (опі-
кунами) для обміну необхідною інформацією та 
допомоги [9]. Інтернет ресурс «My safety friends» 
дозволяє зменшити кількість фактів булінгу, 
а також допомагає дітям віднайти відповіді на всі 
актуальні питання під час дорослішання, отри-
мати інформацію про цікаві дитячі заходи, акції, 
конкурси, вікторини, тощо, обмінюватися інформа-
цією та мати усі останні новини, як серед друзів, 
так і в суспільстві.

Для зменшення випадків кібербулінгу 
також створено різноманітні чат-боти, які 
є комп’ютерними програмами, розробленими 
на основі нейромереж і новітніх технологій, які 
ведуть бесіду за допомогою слухових чи тек-
стових методів. Одним із таких є чат-бот «Kids 
Police» розроблено на базі месенджера Telegram. 
За допомогою цього чат-боту можна віднайти 
велику кількість інформації про те, як виявити 
кібербулера, що робити дитині, якщо вона стала 
жертвою кібернасильства. В ньому також можна 
дізнатися, як самостійно видалити принизливі 
матеріали із мережі Інтернет [13].

Також досить ефективним є чат-бот «Кібер-
пес» у якому можна дізнатись про те, як саме 
швидко відреагувати дітям, батькам та педаго-
гам у випадку кібербулінгу [14]. На платформі 
Prometheus педагоги можуть також пройти безко-
штовний онлайн-курс «Протидія та попередження 

булінгу (цькуванню) в закладах освіти», що був 
створений за ініціативи МОН України. 

Для того щоб не стати жертвою кібербулінгу, 
дитині потрібно дотримуватися певних правил 
з якими її можуть ознайомити батьки, педагоги, 
психологи. При заході чи реєстрації на різнома-
нітних сайтах дитина повинна усвідомлювати, що 
не варто писати особисту інформацію, вказувати 
номери мобільних телефонів, номер пошти чи 
адресу проживання. Вмикати веб-камеру лише 
при спілкуванні із близькими людьми, друзями чи 
родичами. Всі випадки агресії та знущань в мережі 
Інтернет потрібно одразу ігнорувати, що дозволяє 
припинити кібербулінг на ранній стадії. 

Висновки. Отже, проблема кібернасильства 
є відносно новими поняттями у психолого-педа-
гогічній науці. Її формування є наслідком поши-
рення у соціальному житті ролі інформаційних 
технологій. Психологічну небезпеку із боку кібер-
насильства потрібно розглядати на рівні особис-
тості та системи батьківсько-дитячиих відносин, 
а також відносин дитина-дитина, педагог-дитина 
у суспільстві. Захист дітей-користувачів он-лайн 
залишається складним завданням сьогодення та 
потребує дієвих заходів. Актуальною проблемою 
залишається розробка та впровадження ефек-
тивних програм, заходів із протидії та запобігання 
кібербулінгу в освітньому середовищі. Захист від 
насильства у кіберпросторі потребує комплек-
сного підходу та вимагає побудови ефективної 
системи профілактики та протидії, яка спирається 
на принципи соціальної безпеки особистості, 
саморегуляції, психологічного самозахисту та вза-
ємодопомоги. 

Особливого значення має набути фахова 
робота соціальних педагогів та психологів щодо 
розробки ефективних способів профілактики кібер-
насильства, шляхів зменшення негативних наслід-
ків цього явища, застосування інформаційно-циф-
рових програм профілактики кібербулінгу. 

Проблема протидії та захисту дітей від насиль-
ства у кіберпросторі може бути вирішена тільки 
у співпраці загальноосвітніх шкіл, Національної 
поліції України та батьків. Сучасне виховання 
як в родині, так і в освітньому закладі має вклю-
чати обов’язково розмови про цифрову безпеку. 
З метою зниження ризику кібернасильства бать-
кам варто бути уважними до дитини, важливим 
є підтримка довірливих стосунків з нею, здійснення 
обмеженого контрою на застосування технічних 
засобів, формування інформаційно-комунікатив-
ної культури. 

Надання психологічної допомоги дітям, які 
пережили різні види насильства, вимагає враху-
вання вікових особливостей дітей та підготовки 
кваліфікованих кадрів для роботи з ними, викорис-
тання ефективних технологій психолого-пелагогіч-
ного супроводу дітей та підлітків.
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Перспективи подальших наукових досліджень 
вбачаємо у розробці психолого-пелагогічного 
супроводу дітей та підлітків, які зазнали кіберна-
сильства. 
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